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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

1 Systemeinrichtung mittels Konfigurationshilfe:

Nach einer Installation der gewtinschten Programmvariante (vgl. Benutzerhandbuch-Kapitel 1.1) wird im
Informationen-Fenster eine Konfigurationshilfe mit mehreren Unterpunkten eingeblendet.

Ein Doppelklick auf den jeweiligen Funktions-Eintrag 6ffnet den zugehérigen Ziel-Dialog fur die
Durchfiihrung der beschriebenen Aktion. Anschlief3end verschwindet der Eintrag.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Benutzer ADMIN2

1 | System- Informationen o x Verwaltung/ |1.2.1
administrator - Benutzer
pflegen ﬁ o
(obligatorisch) @ iz, Kommunikation “

-1 5 Konfigurationshilfe
[-'i- Systernadministrator pflegen
[-'i- Stammdatenpflege: Firma

Systemadministrator pflegen

Bitte legen Sie einen Administrator-Benutzer mit den
gewinschten Berechtigungen an. Dieser
"Systemadministrater” kann dann zur Kenfiguration
der Applikation verwendet werden.

Beim ersten Programmzugang zu einer neuen Umgebung wird die bei der Installation erstellte
Masterpasswortdatei benétigt, mit der Sie automatisch als Sonderadministrator ADMIN2 angemeldet
werden. Aus Sicherheitsgriinden ist dieser ADMIN2-Benutzer lediglich zur Anlage von administrativen
Benutzergruppen und Administrator-Benutzern berechtigt.

Nehmen Sie als ADMIN2-Benutzer einen Systemadministrator (Administrator-Benutzer) auf.

" It start Cash Management Stammdaten

- —
Neuaufnahme Klonen | Drucken Export Filter Kein
Meu Ausgabe Auswahl
Benutzer x]
Benutzer Name
Keinen Eintrag gefunden
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Meuaufnahme Benutzer

Benutzer l ] ] ]

Index \SYSADMIN | Name | Systemadministrator

Systemprofil

PEISSWI:II't |."'IIII."|IIII| |

Sprache DE ~
Administratomechte

Gruppe far Funktionsprofil o

Dieser "Systemadministrator" muss sich nach Schritt 2 anmelden und die weitere Konfiguration vornehmen.

In einem weiteren Schritt legen Sie als ADMIN2 die Stammdaten der Firma an.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Benutzer ADMIN2

2 | Stammdaten- Informationen o x Stammdaten/ | 3.1
pflege: Firma ﬁ Firma

obligatorisch
( g ) i Kommunikation ~

= 5. Konfigurationshilfe
E}' Stammdatenpflege: Firma
=+ prieg

Stammdatenpflege: Firma

EBitte legen Sie eine Firma an. Die Firma bildet den
Ausgangspunkt far die weitere Stammdatenpflege, Sie
fungiert als Auftraggeber bei Zahlungsauftrigen und
als Inhaber von Konten.

Pflegen Sie anschlielend die Daten der Firma ein.

4

Meuaufnahme | Drucken Export Filter Kein

Meu Ausgabe Auswahl

Benutzer ] Firmen

v v

Index Firma

Keinen Eintrag gefunden
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

W Firmen

Index |FIRMA

Fimna |N.=.I'ne der Firma |

Fima 2 || |
Strale | |
PLZ / Ort | | | |
Land ? DEUTSCHLAND
Staat # Bundesland / Region |
Postfach |
Ansprechpartner |
|
|
|

Telefon

Fax

E-Mail

© 2024 Omikron Systemhaus GmbH & Co. KG
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Melden Sie sich nun als ADMIN2-Benutzer ab und melden Sie sich mit dem angelegten
"Systemadministrator" wieder an (vgl. Benutzerhandbuch-Kapitel 1.2.3). Dabei erfolgt zunachst ein
Passwortwechsel fir den neu angemeldeten Benutzer. Als Administrator beginnen Sie mit der Pflege der
Parameter.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

1 Pflege der Infarmationen nox Verwaltung/ | 2.1
Parameter -
otonal ﬁ Parameter

i Kommunikation ~

= 5. Konfigurationshilfe
E-'i- Pflege der Parameter
registnierung und Softwareupdate
B+  Registrierung und Sof pd
ege der Basiswéhrung
B+  Pflege der Basiswahrung
[-'i'- Stammdatenpflege: Zugriffsklassen
E-'i- Pflege der Benutzer
ege der Bankzuginge
B  Pflege der Bankzuging
rstintialisierung der Bankzugdnge
B+  Erstinitialisierung der Bankzuging
|:-D|'- Pflege der Devisenkurse
E Stammdatenpflege: Banken
+ prieg
B Stammdatenpflege: Konten
=+ prieg

Pflege der Parameter

[hre Applikation ist noch nicht speziell kenfiguriert.
Bitte nehmen Sie in den Parametern die
entsprechenden Einstellungen vor.

Nach der Anmeldung als Systemadministrator kénnen Sie die Parameter des Systems pflegen, z. B.

. Ubertragungsparameter/ Proxy-Einstellungen

. Kommunikationsmanager/ Automatischer Export empfangener Dateien und Datenpfad
automatischer Export

. Elektronische Unterschrift/ Speichermedium / USB-Stick

CN Parameter

Allgemeine Parameter
Darstellung

Sicherheit
Konfigurationsdateien
Druckereinstellungen

HEEBBBE

Kommunikation

=

Automatische Funktionen
Elektronische Unterschrift
Informationen und Aktivititen
Dashboard

Cash Management

HEHE

=

Zentrale Modulparameter
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Wenn Sie den Versand der Zugangsdaten per E-Mail wiinschen, sollte der entsprechende Parameter unter
Sicherheit/Benutzerverwaltung aktiviert werden.

[l Parameter

Allgemeine Parameter
Darstellung
=l Sicherheit
Allgemein
= Benutzerverwaltung
Zugangsdaten per E-Mail versenden
SMTP-Server
EMail Absender

AnschlielRend erfolgt die Registrierung des Programms und die Konfiguration von Softwareupdates.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

2 | Registierungund | Informationen o x Verwaltung/ [2.9
Softwareupdate ﬁ Software-

(obligatorisch) Update

i Kommunikation ”
= 3. Konfigurationshilfe
E-'i- Registrierung und Softwareupdate
E-'i- Pflege der Basiswihrung
E-‘i- Stammdatenpflege: Zugriffsklassen
|:-D|'- Pflege der Benutzer
[-'i'- Pflege der Bankzuginge
E-'i- Erstinitialisierung der Bankzugange
Ei- Pflege der Devisenkurse
E-‘i- Stammdatenpflege: Banken
E-'i- Starnmdatenpflege: Konten

Registrierung und Softwareupdate

Bitte registrieren Sie das Programm um aktualisierte
Hilfstabellen, Pregrarnmaktualisierungen und
Sicherheitsupdates zu erhalten.

Hier kdnnen Sie lhre Software fiir automatischen Aktualisierungen oder Software-Updates (Zusatz-Service)
registrieren.

Wenn Sie die Software registrieren, bietet Ihnen lhr Software-Hersteller eine kostenlose
Basisaktualisierung als Service zur Aktualisierung von wichtigen Standardtabellen und
Verarbeitungsregeln an:

- Regelwerke fur IBAN- und Euro-Verarbeitung

- Bankleitzahlentabellen fiir Deutschland, Osterreich und die Schweiz

- Register der SEPA unterstitzenden Banken in Europa (SCL-Directory)
- Zugangsdaten vieler EBICS-Bankrechner
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Optional bietet Ihnen lhr Software-Lizenzgeber einen Service fur vollstdndige Softwareaktualisierungen
fur die von ihm bezogenen Softwaremodule an (Direktkunden von Omikron sollten immer diese Variante
wahlen). Wenn diese Option aktiv ist und ausgewahlt wird, erhalten Sie zusatzlich zur Basisaktualisierung
neue Software-Versionen, die Sie nach lhren organisatorischen Regeln zum von lhnen definierten Zeitpunkt
installieren kénnen. Es ist kein Problem ein Update zu Uberspringen. Sie erhalten dann spater ein neues,
erweitertes Update-Paket, wenn weitere Komponenten aktualisiert werden sollten.

Pt

[dmfang der Registrierung

YWienn Sie die Saftware nicht registrieren, werden keine Informationen Liber
Ihre Umgebung werschickt. Sie erthalten allerdings auch keine
Aktualizierungen.

() Keine Reqgistrierung und keine Aktualizisrungen

YWenn Sie die Software reqgiztrieren erhalten Sie kostenloz
Aktualisierungen fur wichtige Standardtabellen und Yerarbeitungzregeln.

() Kozstenloze Bazizakiualisierung

Fur Sie steht der Software-Lpdate-Service zur Verfugung, *Wenn Sie diese
Option wahlen, erhalten Sie zusatzlich zu der oben beschriebenen
Standardaktualizierung auch neue ersionen fur die van diesem Service
unterstiitzten Komponenten.

(® Vollstandige Softwareaktualisierungen

Mach erfolgreicher Registrierung erthalten Sie eine Fundenkennung auf
dem Update-Serer.

Kundenkennung Q0000012

Hilfe R eqiztrierungsinformationen bestatigen und wersenden
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Konfigurationshilfe in MultiCash®

Schnelleinstieg fur Administratoren

AnschlieRend muss eine Basiswahrung flr das System festgelegt werden.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

3 | Pflege der Informationen o x Stammdaten/ | 3.6
Basiswahrung = Wahrungen
(obligatorisch) B

i Kommunikation L
= 3. Konfigurationshilfe

E-'i- Pflege der Basiswdhrung

E-'i- Starnmdatenpflege: Zugriffsklassen

E-‘i- Pflege der Benutzer

|:-D|'- Pflege der Bankzuginge

[-'i'- Erstinitialisierung der Bankzugdnge

E-'i- Pflege der Devisenkurse

Ei- Starnmdatenpflege: Banken

E-‘i- Stammdatenpflege: Konten

W

Fflege der Basiswahrung
Bitte legen Sie eine Basiswihrung fest, indermn Sie den
entsprechenden Mittelkurs der Wahrung auf '1' setzen,

Wahlen Sie zunachst eine Wahrung aus.

Wahrungen (Mengennotierung) [ Filter] = ]
R [9 v v A
150-Code Bezeichnung Bearbeitung Kursdatum Mittelkurs
EURO
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Konfigurationshilfe in MultiCash®

Schnelleinstieg fur Administratoren

Durch Setzen des Mittelkurses der Wahrung =1 definieren Sie diese als Basiswahrung des Systems.

N Wihrungen

|S0-Code

Bezeichnung
Machkommastellen
Mittellours

Kursdatum
Bearbeitung

Wahrung deaktivieren

3

Joumal

Druck

EUR

|EURO
I

[101.01.2010 @~ |

e
06.05.24

[

Hife Speichem

Falls Sie die Zugriffssteuerung fur vertrauliche Zahlungen verwenden mdéchten, legen Sie danach die
bendtigten Zugriffsklassen an.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

4A | Stammdaten- Informationen nx Verwaltung/ [2.6

flege: - iffs-
Eug?i?fsklassen ﬁ il:%gg?\
(optional) i Kommunikation ”
= 7. Konfigurationshilfe
E-'i- Stammdatenpflege: Zugriffsklassen
E-‘i- Pflege der Benutzer
|:-D|'- Pflege der Bankzuginge
[-'i'- Erstinitialisierung der Bankzugdnge
E-'i- Pflege der Devisenkurse
Ei- Starnmdatenpflege: Banken
E-‘i- Stammdatenpflege: Konten
W
Stammdatenpflege: Zugriffsklassen
Bitte pflegen Sie die gewidnschten Zugriffsklassen.
Beachten Sie: Es kann nur eine Zugriffsklasse mit der
Kennzeichnung "Lehn / Gehalt" existieren,
© 2024 Omikron Systemhaus GmbH & Co. KG 9/31




Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Legen Sie die Zugriffsklassen fiir das System fest.

| Zugriffsklassen x |

® K

Indesx Bezeichnung N Zugriffsklasse

Index

Bezeichnung | Lohn- und Gehaltszahlungen| |

Keinen Eintrag gefunden

Lohn und Gehalt

Hife Speichem

Beachten Sie bitte, dass es nur eine Zugriffsklasse mit der Kennzeichnung "Lohn und Gehalt" geben kann.

[ Zugriffsklassen |

? P ?
Index Bezeichnung Lehn und Gehalt
LG Lohn-und Gehaltszahlungen | Ja

Standardzahlungen Mein
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Falls zur Verwaltung einer Konzernhierarchie das Zusatzmodul "Konzernverwaltung" installiert ist, pflegen
Sie jetzt die Organisationseinheiten ein.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

4B | Stammdaten- Informationen o x Verwaltung/ |2.7
pflege: ; Organisations
Organisations- X fifi [ einheiten
einheiten =1 & Konfigurationshilfe ~
(optional) 4 Stammdatenpflege: Organisationseinheiten
nur, wenn das G Pflege der Benutzer
Zusatzmodul & )

"Konzern- Pflege der Bankzugidnge
verwaltung" G Erstinitialisierung der Banlzuginge
installiert wurde {4 Pflege der Devisenkurse

E! Stammdatenpflege: Banken
G Stammdatenpflege: Konten

Stammdatenpflege: Organisationseinheiten

Bitte pflegen Sie lhre Organisationseinheiten.
Beachten 5Sie: Bei Anlage einer Firma, wird
automatisch eine Organisationseinheit erstellt und
dieser Firma zugeordnet. Durch die Wahl einer
dbergecrdneten Organisationseinheit kannen Sie die
hierarchische Struktur lhres Unternehrens abbilden.

Pflegen Sie lhre Konzernstruktur Gber die Funktion "Organisationseinheiten" ein.

B Organisationseinheiten - O >
Indes |MUTI'ERKO NZERMNTOCHT_A

Typ Bereich Fima Abteilung / Filiale
Bezeichnung

Ubergeordnete Oroanisationseinheit | ? |

Organisationseinheit deaktivieren O

Kontakt

Firmen-Index 7 MUTTERKONZERNTOCHT_A
Mame Firma A

Name2

Strale

PLZ # Ort

Land DE
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Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Durch entsprechende Zuordnung "Ubergeordneter Organisationseinheiten" bilden Sie die
unternehmenseigenen Hierarchieebenen ab.

B ' Organisationseinheiten — O x
Index IMUTTERKONZERNTO_B_FA |

Tvp () Bereich Firma (@) Abteilung / Filiale
Bezeichnung

Ubergeordnete Organisationssinhet | ? | |MUTTERKONZERNTO_B |
KONZERN-TOCHTERUNTERNEHMEN B

[

COrganisationseinheit deakdivieren

Erfassen Sie so die vollstdndige Organisationstruktur lhres Unternehmens.

Organisationseinheiten [ Filter] ]

© 2024 Omikron Systemhaus GmbH & Co. KG

4 R4 4 4

Index Bezeichnung Typ Index Ubergeordnete Organisationseinheit
MUTTERKONZERM Mutterunternehmen des Konzerns  Bereich
MUTTERKOMNZERMBEREURC | Konzernbereich Europa Bereich MUTTERKOMZERM
MUTTERKONZERNBERS0OAS | Konzernbereich Sidostasien Bereich MUTTERKONZERM
MUTTERKOMZERMNTO_A Konzern-Tochterunternehmen A Firma MUTTERKOMNZERMBEREURO
MUTTERKONZERNTO_A_FA AbteilungFinanceAdministration Abteilung ... | MUTTERKOMNZERNTO_A
MUTTERKONZERNTO_B Konzern-Tochterunternehmen B Firma MUTTERKONZERNBEREURDO
MUTTERKONZERMNTO_B_FA AbteilungFinanceAdministration Abteilung ... | MUTTERKOMZERNTO_B
MUTTERKONZERNTO_C Konzern-Tochterunternehmen C Firma MUTTERKONZERMBERSOAS
MUTTERKOMNZERMNTO_D Kaonzern-Tochterunternehmen D Firma MUTTERKOMNZERMBERSOAS
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Konfigurationshilfe in MultiCash®

Schnelleinstieg fur Administratoren

Legen Sie nun die Benutzer an, die mit dem System arbeiten sollen.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

5 | Pflege der Informationen o x Verwaltung/ |2.4
Benutzer = Benutzer
(obligatorisch) ﬁ

i Kommunikation ”
= 3. Konfigurationshilfe
[-'i- Pflege der Benutzer
E-'i- Pflege der Bankzuginge
[-'i- Erstinitialisierung der Bankzugange
[-'i- Pflege der Devisenkurse
[-‘i- Stammdatenpflege: Banken
[-'i- Stammdatenpflege: Konten
W
Pflege der Benutzer
Bitte pflegen Sie die Benutzer, die diese Applikation
verwenden sollen.
Beachten Sie dabei die folgenden Hinweise:
1. Falls der jeweilige Benutzer mit der Bank
kommunizieren soll, wihlen sie ein entsprechendes
Autorisierungsprofil mit Bankvellmacht.
2. Ordnen Sie den entsprechenden Benutzer seiner
zugehdrigen Firma zu.
3. Treffen Sie im Funktions- und Datenprofil sowie in
den Zugriffsklassen (und Crganisaticnseinheiten) die
gewinschten Einstellungen fir den jeweiligen
Benutzer,
Falls Sie mehrere Benutzer mit identischen Funktions-
/ Datenprofilen pflegen, empfiehlt es sich, diese Profile
vorab in Benutzergruppen zu definieren und diese
dann den Benutzern zuzuordnen.
Legen Sie weitere Benutzer an.
&4 == 8 Y
Meuaufnahme Klonen  Drucken Export Filter Kein
Meu Ausgabe Auswahl
Benutzer x]
Benutzer Name Telefon E-Mail Administrator
SYSADMIN Systemadministrator
© 2024 Omikron Systemhaus GmbH & Co. KG 13/31




Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

1. Falls der jeweilige Benutzer mit der Bank kommunizieren soll, wahlen Sie ein entsprechendes
Autorisierungsprofil mit Bankvollmacht.

Meuaufnahme Benutzer

Eenutzerl Funktionsprof I Zugriffsklasser I Datenprof I

Index [EMU | Name | Erica Musterfrau
Systemprofil

Passwort |l' |
Sprache DE o
Administratomechte ]
Gruppe fur Funktionsprofil w
Auttorigiening

Autorsierungsprofil Freigabe und Bankvollmacht b
Unterschriftsmedium | Datenbank i

2.a Ordnen Sie jedem Benutzer die Firma zu.

2.b Tragen Sie die E-Mail-Adresse des jeweiligen Benutzers unter den Kontaktdaten ein, damit dieser beim
Klick auf [Speichern] automatisch eine E-Mail mit dem von Ihnen initial vergebenen Passwort erhalt.

Kontaktdaten
Fima ? FIHF'J'I.-"-‘-. Mame der Firma _ Telefon
Abteilung | E-Mail ' .. Zomikron de

Beispiel flr eine entsprechende E-Mail:

MultiCash 4: Informationen zum ersten Programmzugang

MultiCash420@omikron.de

An - . Domikron.de

E_MCC42_WORK_MCCWIN_DAT_TMP_COF_OEBMCCS55U.X64_22224_240506141048162_1.PDF
e | 16 KB

Sehr geehrte Kollegin, sehr geehrter Kollege,
anbei erhalten Sie Informationen zum ersten Programmzugang zu MultiCash 4.

Mit freundlichen GriRen,
Ihr Administrationsteam

© 2024 Omikron Systemhaus GmbH & Co. KG 14/31



Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

3.a Treffen Sie im Funktions- und Datenprofil sowie in den Zugriffsklassen (und ggf. Organisationseinheiten)
die gewlnschten Einstellungen fir den jeweiligen Benutzer, sofern dies nicht bereits Uber eine
Gruppenzuordnung erfolgt ist.

Meuaufnahme Benutzer

Benutzer § Funktionsprofil ] Zugriffsklassen ] Datenprofil ]

Index EMU Mame |Erka Mustermann

Systemprofil

Ist das Zusatzmodul Konzernverwaltung installiert, sind auch auf der Registerkarte Organisationseinheiten
entsprechende Einstellungen vorzunehmen.

Meuaufnahme Benutzer

Benutzer] Funktionsprofil ] Zugriffsklassen Datenprofil | Autorsierungen

Index BENEUROP Mame  Finanzverantwortlicher for Europa

----- Datensatze ohne Organisationseinheit
MUTTERKONZERN - Mutterurtemehmen des Konzems
EI MU'ITEHKONZEHNEEHELIHO Konzembereich Europa
: EI .MU'I_I'EHI{ONEEHNTO A - Konzem-Tochteruntemehmen A
: . I'U'ILI'I_I'EHKDNZEHNTO _A_FA - Abteilung Finance Administration
-+ MUTTERKONZERNTO _B - Konzem-Tochteruntemehmen B
R, . MUTTERKONZERMTO _B_FA - Abteilung FinanceAdministration
----- . MUTTERKONZERMBEERSOAS - Konzembersich Sidostasien

3.b [optional] Falls Sie mehrere Benutzer mit identischen Funktions- / Datenprofilen pflegen, empfiehlt es
sich, diese Profile vorab in den Benutzergruppen (Kapitel 2.5) zu definieren und diese dann den Benutzern
zuzuordnen.

Benutzer

Benutzer l Funktionsprofil ] Zugriffsklassen ] Datenprofil ]

Index EMU MName |Erika Musterfrau

Systemprafil

Passwort Pasawort zunicksetzen

Sprache DE o

Administratorechte

Gruppe fur Funktionsprofil e
ADMIN

Autorisienung ALDIT
FINAMCE

Autorisierungsprofil Freigabe und Bankwvolmacht| PMTENTRY
SIGNATUR

Unterschriftsmedium | Datenbank e
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Konfigurationshilfe in MultiCash®

Schnelleinstieg fur Administratoren

Legen Sie dann die Bankzugange im System an.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

6 | Pflege der Infarmationen o x Kommuni- 4.1
Bankzugange = kation/

(optional) ﬁ Bankzugange
i Kommunikation A
= 3. Konfigurationshilfe

B Pflege der Bankzugénge
+ q gang
E-'i- Erstinitialisierung der Bankzugdnge
E-‘i- Pflege der Devisenkurse
|:-D|'- Starnmdatenpflege: Banken
[-'i'- Stammdatenpflege: Konten
W
Pflege der Bankzuginge
Bitte pflegen Sie die Bankzuginge (ehemals
BPD-Dateien).
Legen Sie einen Bankzugang an (hier z. B. fur die Zugangsart EBICS).
4
Mew Filte I
entry hd filte
Mew Selection
Bank Profiles
?
Bank Profile Desoiption
Mo record available
© 2024 Omikron Systemhaus GmbH & Co. KG 16/31




Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Tragen Sie auch hier die Firma ein.

Bankzuginge

Bankzugang |

Bankzugang EBICS1 Bezsichnung Bankzugang via EBICS 1 | |
Zugangsart EBICS

Automatisches Abholen van Protokolldateien

Wartedauer in Minuten nach Versand einer Datei (J=niemals) EI
Zusatzliche Bnstelungen (Optional)

Zeichensatz empfangener MT So-Dateien

St
Datenimport in Cash Management Datenbank Standard: Alle Auszugsformate werden importiert

Fima ? ||

Mame der Fima

Kaln

Hitfe Weiter

Erfassen Sie die Zugangsdaten zur Bank. Bei Bedarf kdnnen Sie den Zugang Uber eine entsprechende
Schaltflache direkt prufen.
Bank Profiles

Bank Profile Access Data | Users | Parameters | Bank Hash Values
Bank Profile EBICS1

Description Access via EBICS

Bank Information

Adress (URL) #[| Testing Gateway X Verfy Access
Please wait while the EBICS gateway is being tested ...

Host ID HTTP{s) connection is being tested. Result:

EBICSSRY

HTTF 301 Moved Permanently

Protocol version  Cperating mode

e
HOD4 ~ Standard

Unsupported EBICS versions are being checked. Please wait

Verify Access

The connection has been tested successfully.

Help Save

< x ) mport MCFT-EFD Authorization profile

© 2024 Omikron Systemhaus GmbH & Co. KG 17/31



Konfigurationshilfe in MultiCash® Schnelleinstieg fur Administratoren

Erfassen Sie auf der Registerkarte Teilnehmer Uber den Eintrag "Neuaufnahme Benutzer* die jeweiligen

Benutzer (interne Namen) und ihre zugehorigen externen Namen (aus den Zugangsdaten der Bank).

Bank Profiles

Bank Profile I Access Data  Users I Parameters I Bank Hash Values I

Bank Profile EBICS1 Description Access via EBICS

Allocate the intemal users to the extemal bank users

Lser Internal Mame User D Save communication ...

Newuser| o | |
Mew User

Bank Profiles

Bank Profile I Access Data  Users I Parameters I Bank Hash Values I

Bank Profile EBICS1 Description Access via EBICS

Allocate the intemal users to the extemal bank users

User Internal Mame User ID Save communication password  Standard user
MKA10102
Mew user

AnschlieRend befindet sich der Bankzugang im Status "Neu“ (gelbes Ampelsymbol).

| Bankzugdnge x |

ke K @ @ 53

Bankzugang Bezeichnung Kunden-ID Protokollversion Authentifikationsstatus der Bank

@ceics: Bankzugangvia EBICS MKA10000 (@ H004

© 2024 Omikron Systemhaus GmbH & Co. KG
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AnschlieRend missen Sie eine Neuanmeldung und Erstinitialisierung mit jedem bankbevollmachtigtem

Benutzer durchfiinren, mindestens aber mit dem Standardbenutzer.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Benutzer

7 | Erstinitialisierung Informationen o X Kommuni- 4.2
der Bankzugange ﬁ kation/ Erst-

(obligatorisch) i Kormmunikation . initialisierung
= 5. Konfigurationshilfe

E.'i- Erstinitialisierung der Bankzugdnge

[-'i- Pflege der Devisenkurse

[.'i- Stammdatenpflege: Banken

[-‘i- Stammdatenpflege: Konten

Erstinitialisierung der Bankzuginge

Bitte fihren Sie eine Erstinitialisierung fdr die lhnen
zugecrdneten Bankzugidnge durch,

Erst nach erfolgreicher Initialisierung kénnen Sie
Zahlungsauftrige an die Bank senden und
Abholauftrige von der Bank abholen,

Wahlen Sie unter Kommunikation / Erstinitialisierung den zu initialisierenden Bankzugang aus.

&IJ' T Start Cash Management Kommunikation Stammdaten Verwaltung Informati

] [ | il ..
r Ep Bdmn I _ Bankzuginge
2 i e o @ N

r=* Erstinitialisierung
Unterschriftsmappe Sendeauftrdage Abholauftrage Historie Zahlungsstatus Assistenten

- - -

Kommunikationsmanager Verwaltung

Folgen Sie den Anweisungen und starten Sie die Initialisierung.

Erstinitialisierung (1M}

Wahlen Sie die Bank, fur die Sie die Erstinitialisierung vomehmen mochten.

Bankzugang via EBICS

© 2024 Omikron Systemhaus GmbH & Co. KG
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Bestatigen Sie abschlielend die erfolgreich libertragenen Initialisierungsauftrage mit [OK].

Es werden Uberragungsauftrage aus lhren Angaben generiert.
Diese kdnnen jetzt automatisch gestartet werden. Machten Sie die Ubertragung zu einem spateren
Feitpunkt durchfihren, dann deaktivieren Sie bitte den folgenden Eintrag.

MultiCash 4 *

Es werden Initialisienings
unterschrieben zur Freisc

o Alle Ubertragungen wurden erfolgreich durchgefihrt!

Status der Verarbeitung. oK
... Funltion beendet
Bank Auftragsart / Ergebnis £ Datei
Bankzugang via EBICS IMI Qi
Banlkzugang via EBICS HIA Ol
< Zurick Weiter = Hitfe

Bestatigen Sie auch den Hinweis auf die angelegten HPB-Auftrage mit [OK]. Warten Sie dann zunachst die
Freischaltung Ihrer Teilnehmer durch die Bank ab.

MultiCash 4 >

Die eingestellten HPB-Auftrige mdssen Sie nach Freischaltung des
Teilnehmers durch die Bank )
manuell im Kemmunikationsmanager fir die Ubertragung aktivieren!

OK

Nach Freischaltung durch die Bank missen Sie den angelegten HPB-Sendeauftrag (zur Anforderung der
BankschllUssel) im Kommunikationsmanager ausfuhren.
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Nach erfolgreicher Abholung der Bankschliissel befindet sich der Bankzugang im Status "Bereit" (griines
Ampelsymbol).

Bankzuginge X |

7 v v 4 4

Bankzugang Bezeichnung Kunden-ID Protokollversion Authentifikationsstatus der Bank

Bankzugangvia EBICS MKAT0000 HO04 Bereit

AnschlielRend pflegen Sie (wieder angemeldet als Systemadministrator) die benétigten Devisenkurse.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

8 | Pflege der Infarmationen nx Stammdaten/ | 3.6
Devisenkurse = Wahrungen
(optional) ﬁ

i Kommunikation ~

= 3. Konfigurationshilfe
E-'i- Pflege der Devisenkurse
Ei- Starnmdatenpflege: Banken
E-‘i- Stammdatenpflege: Konten

Pflege der Devisenkurse

Bitte pflegen Sie die fir Sie relevanten Devisenkurse.
Dies kénnen Sie entweder manuell cder durch einen
DEI/DEU-Abruf bei lhrer Bank erledigen.

Die Pflege der Devisenkurse kann manuell erfolgen.

N Wahrungen

|SC-Code CHF

Bezeichnung |5d1weizer Franken
MNachkommastellen 2 v

Mittelkurs 0.5744000

Kursdatum |1 03.05.2024 G~ |
Bearbeitung 06.05.24

Wahrung deaktivieren [

5] [ o

Joumal
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Die Devisenkursdaten konnen aber auch Gber einen DKI-(oder DKU-) Abholauftrag bei Ihrer Bank abgerufen
werden (Kommunikationsmanager / Abholauftrége), sofern dies von Ihrer Bank unterstutzt wird.

Abholauftrige - O *

Abholauftrag I Zeitsteuerung I

Favariten

Bank Bankzugang via EBICS (1) e
Auftragsart DKl Devisenkurse (Inversdarstellung) abholen e
Ubertragung direkt starten

ZFeitraum
[] baten vonsbis abholen Wan

Sonstiges

Ubertragunas-Passwort

Ordnungsbegriff ? |

Zugriffsklasse ? I:l

Die Abholung entsprechender Devisenkurse kann automatisch erfolgen, wenn folgender Parameter gesetzt
wurde.

B Parameter

= Allgemeine Parameter
Protokolle
= Wahrungen
Basiswdhrung
iy Devisendarstellung in Mengennactierung
Devisenkurse archivieren
Verwahrdauer archivierter Devisenkurse in Monaten (0=unendhch)

Devisenkurse automatisch von der EZB abholen

EUR

K =E&&

Devisenkurse automatisch von der EZB abholen
Wenn 5ie diesen Parameter aktivieren, werden tiglich die aktuellen Eurc-Wahrungskurse bei der Europdischen Zentralbank (EZB) abgerufen.

Bitte beachten Sie, dass dieser Parameter nur dann aktiviert werden sollte, wenn die Basiswdhrung Euro ist,
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[optional] Abrufen eines HKD (=Kunden- und Teilnehmerinformationen) (Kommunikationsmanager /

Abholauftrage).
Die Stammdaten der Banken und Konten werden dann automatisch angelegt und auch die Firma des

Bankzugangs wird automatisch als Auftraggeber fir die Banken Ubernommen.

Richten Sie einen HKD-Abholauftrag (zur Abholung der Kunden- und Teilnehmerinformationen) ein und
fuhren Sie den Auftrag aus.

Abholauftrage

Abholauftrag | Zeitsteuenung

Favoriten w
Bank Bankzugang via EBICS (1) A
Auftragsart HKD Kunden- und Teilnehmerinformationen ~
[] Ubertragung direkt starten

Zeitraum

[] Daten von/bis abhalen Von 06.05.2024

Sonstiges

Ubertragungs-Passwort .

Ordnungsbegriff ? | ‘

Organisationseinhet | 7 | | _

Zugriffsklasse ¥ I:l

D b Auftrag ausfishren Zuridcksetzen @ ' j Y
+ Reaktivieren

} Alle falligen Auftrdge ausfihren

Meuaufnahme Drucken Export Filter  Kein
@Ablehnen - - - Filtar
Meu Ausfahrung Ausgabe Auswahl

Abholauftrage x|

4 v ? 4 ®

Auftragsart Status Bankzugang Bereichnung Bankzugang Ordnungsbegriff

Bankzugang via EBICS

[ ] HEV OK 1 Bankzugang via EBICS _ASSHEOT
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Die Berechtigungen bei der Bank kénnen nun Uber entsprechende Schaltflachen abgerufen werden.

Unterstitzung HED (Download Kundendaten) und HTD (Download Teilnehmerdaten)

Blektronische Unterschrift zur Zahlungsaltorisiening verwenden
[ ] Payment Status Report (HAC) statt Kundenprotokall (PTK)

Bankparameter zuletzt abgeholt am: 12.04.24

<| [>] MCcFT-8PD importieren

5endeauﬁ:réige] Bankzugange ] Abholauftrage ] Berechtigungsprofil Bank - Uberblick =

Berechtigungsprofil Bank - Uberblick
Bankzugang: 1
Als _[Senden b |
Tednehmer: MECAT0001 Benutzer-
A, v mil e P, oraen LT Ty ot mlia
a” | I |
Tednehmer MEAT0002 Benutzer-
A B ey arl e P e Wiltiung Hoctmlbaly
a” | I |

Statt per HKD-Abruf, kdnnen Sie die Stammdaten (Banken und Konten) auch manuell pflegen. Manchmal
ist auch eine "Nachpflege" der per HKD abgeholten Daten notwendig.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

9 | Stammdaten- Informationen o x Stammdaten/ | 3.2

flege: Banken ! Banken
Fopt?onal) ﬁ e
i Kommunikation A

= 5. Konfigurationshilfe
|:-Li'- Starmrmdatenpflege: Banken
B Stammdatenpflege: Konten
+ prieg

Stammdatenpflege: Banken

Bitte pflegen Sie lhre Stammdaten: Banken.
Dies kénnen Sie entweder manuell oder durch einen
HED-Abruf bei lhren Banken erledigen.
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Prifen und Nachpflegen fehlender Daten in den automatisch angelegten Stammdaten, insbesondere
Zugriffsschlissel (Feld Index), BIC, Landerkennzeichen.

Banken |Znsen / Kreditlinien |

| Index (37050198 | Bezeichnung [Sparkasse KainBonn |
Bankirformationen
Land der kentofihrenden Bank ? DEUTSCHLAND
Lokale Bankkennung (ELZ/1D) 37050198 Lokale Banksuche
Intemationale Bankkennung {BIC) Intemationale Banksuche
Bankname |SF‘AF{K}1.SSE KOLMBONN (FORMER STADTSPARKASSE KOLN)
Bankkontrakt
Typ Bankkontrakt Bankverbindung i

Sofem hier nicht individuell vergeben, werden die Zinskonditionen und der Bankzugang wom Bankkontrakt Gbemommen.

Fima

7| [FIRMA _ |Narne der Fima |
| |

Zugeordneter Feiettagskalender
7 _

Bankzugang

Bitte wahlen Sie den Bankzugang. der fir Ubertragungen an diese Bank benutzt werden soll

? | |EBICST _ | |Bankzugang via EBICS

<! [5] [ Druek Hife
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AbschlieRend kénnen noch die Konten (nach)bearbeitet werden.

Nr. | Funktion Beschreibung Ziel-Dialog Kapitel im
(geforderte (Funktion und angezeigter Text im Benutzer-
Aktion) Kommentarbereich des Informationen-Fensters) handbuch

Anmeldung als Systemadministrator (=Administratorrechte gesetzt)

10 | Stammdaten-
pflege: Konten
(optional)

Informationen a =
B
i Kommunikation ~

= 3. Konfigurationshilfe
E-'i- Stammdatenpflege: Konten

Stammdatenpflege: Konten

Bitte pflegen Sie lhre Stammdaten: Konten,
Dies kannen Sie entweder manuell oder durch einen
HKD-Abruf bei hren Banken erledigen.

Stammdaten/ | 3.3
Konten

Prufen und Nachpflegen fehlender Daten in den automatisch angelegten Stammdaten, insbesondere
Zugriffsschlussel (Feld Index), Kontoname, Landerkennzeichen, Kontonummer / ggf. abweichende
Zahlungskontonummer (unter Regeln).

Konten

Index

Bankdaten

IBAN
Kontonummer

Wahrung

Bezeichnung

Inhaber

Bankzugang

Inteme Informationen

Zugeordnete Bank ?

Altemativer ?

Kortostammdaten | Zinsen / Kreditlinien ] Regeln ] MNebenkonten

[3363332200 | Kontoname [37050198 3363332200 / EUR / | [ Korto inaktiv
37050198 _| |37050198

|DES4 3705 0198 3363 3322 00 | B COLSDEI3XXX

[3363332200 |  Lokale Bankkennung (BLZ/ID) 37050198

EUR | [EURO Land ? DEUTSCHLAND

Kontotyp Kontoart Auszugsart Verwendungszweckdarstellung
Geldkonto keine Angaben ~ | | Tagesauszlge ~ | | Deutsch (14°27) w

Organisationseinheit ? _ | | Fimenname
Kontoinhaber 1 Firmenname
K
Zugriffsklazse ? l:l
ERP-System [ | ERP-System Mandant [ ]
Manuell ersteltes Konto
Kontonummer Export |33533322DD | [] Léschen der Vormerkposten beim Einlesen neuer Vormerkposten
Import Kontoirformationen Komplett ~ Werwahrdauer von Kontoinformationen in Tagen
€ Druck Hilfe Speichem
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Die hier angelegten Konten stehen in den jeweiligen Zahlungsverkehrsmodulen nur zur Verfligung, wenn

a) die notwendigen Kriterien gefullt sind (z. B. Land, BIC etc.) und

b) fir das Konto auf der Registerkarte "Regeln"

bei den "Angaben fir Zahlungsverkehr" "Ohne

Einschrankungen" (Standardeinstellung) konfiguriert wurde.

Konten

Kontostammdaten I Zinsen / Kreditlinien Regeln | MNebenkonten I

Angaben fur Zahlungsverkehr

Index 3363332200 Kortoname 37050158 / 3363332200 / EUR
Hachstguthaben | ﬂ.ﬂ-l}|
Sockelbetrag | ﬂ'.ﬂ'ﬂ'|
Konto in Disposition einbeziehen
Angaben zur automatischen Emittlung der zu verwendenden Auftragsart
Pricritat Momale Zahlung
Sammlemeferenz zur Kennzeichnung von Digpostionsumbuchungen gaaanasnasnanaas

Zahlungsfunkdtion

Umsetzung Bank /Kortonummer fir die verschieder

Modul Bank Konto

Ohne Bnschrankungen

Ohne Einschrankungen

Generell von Zahlungen ausgeschlossen
Keine Zahlungen von diesem Konto
Keine Zahlungen an dieses Korto
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Danach ist die Konfigurationshilfe vollstandig "abgearbeitet”.

Informationen a x

L3

i Kommunikation ~
W

Die eingerichteten Benutzer kénnen jetzt nach entsprechender Anmeldung mit dem System arbeiten.
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2 Anhang: Empfohlene Sicherheits-Einstellungen

MultiCash ist eine sehr flexible Anwendung, die durch eine Vielzahl von Parameter-
Einstellungen an die Bedurfnisse des jeweiligen Kundenkontexts angepasst werden kann.
Hierzu zahlen auch diverse sicherheitsrelevante Parameter. Im Folgenden werden
Empfehlungen fir den sicheren Einsatz beschrieben. Die Evaluierung und Umsetzung (ggf.
mit Abweichungen) obliegt dem jeweiligen Administratoren-Team des Kunden.

2.1 Systemparameter: Sicherheit

21.1 Aligemein

Wir empfehlen fir die Pflege von Benutzerstammdaten und Parametern das generelle 4-
Augen-Prinzip zu aktivieren. So ist sichergestellt, dass immer mindestens zwei Personen
bendtigt werden, um (ggf. sicherheitsrelevante) Einstellungen zu verandern.

= Sicherheit
=l Allgemein
4-Augen-Prinzip aktivieren [A
=I Anzahl Freigaben fiir

Benutzer Keine
Benutzergruppen Keine
Parameter Keine
Wihrungen Keine
Geschiftspartner im Zahlungsverkehr Keine

Parameter global halten O

2.1.2 Benutzerverwaltung

Sofern lokale Passworter zur Anmeldung am System verwendet werden (also die
Anmeldung nicht “Uber ein Fremdsystem” (LDAP) erfolgt, empfehlen wir:
1. Die Zugangsdaten automatisiert per Email an die Benutzer zu versenden.
2. Die automatische Generierung (sicherer) Initialpassworter durch die Applikation.
3. Den Einsatz einer Freigabe fir die Benutzeraktivierung, sodass ein
Administrator einen Benutzer nach seiner initialen Anmeldung und dem damit
verbundenen Passwortwechsel noch einmal freischaltet, bevor der Benutzer die
Anwendung verwenden kann.

= Sicherheit

+  Allgemein

-I Benutzerverwaltung
Zugangsdaten per E-Mail versenden [A
SMTP-Server mail.c
EMail Absender Multi
Benutzerpasswiorter automatisch generieren [A
Freigabe far Benutzeraktivierung A
Anmeldung dber Fremdsystern O

Statt zunehmender Anmeldesperrzeit Benutzer nach 3 fehlerhaften Anmeldeversuchen sperren. [
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2.1.3 Starke Authentifizierung

Sofern das Zusatzmodul ,Starke Authentifizierung® lizenziert wurde (Empfehlung), so sollte
diese fur

1. Benutzeranmeldung

2. Zahlungsfreigaben

3. Elektronische Unterschriften
aktiviert werden.

—>Dadurch wird fur die o0.g. Vorgange ein Zwei-Faktor-Verfahren (mittels Authenticator-App)
obligatorisch.

=I Sicherheit
+  Allgemein
+  Benutzerverwaltung
=| Starke Authentifizierung

-- fir Benutzeranmeldung [A
-- fiir Freigaben A
-- fir Elektronische Unterschrift [A
Label fiir die Authentifizierungs-App MultiCash 4
Ubergangsfrist in Tagen 5

2.1.4 Passwort-Komplexitat

Sofern lokale Passworter zur Anmeldung am System verwendet werden (also die
Anmeldung nicht “Uber ein Fremdsystem” (LDAP) erfolgt, empfehlen wir die folgenden
Mindestanforderungen fiir die Komplexitat von Passwortern einzurichten:

1. Mindestlange des Passwortes: 10

2. Mindestanzahl von Buchstaben: 6

3. Mindestanzahl von GroRRbuchstaben: 1

4. Mindestanzahl von Kleinbuchstaben: 1

5. Mindestanzahl von Ziffern: 1

6. Mindestanzahl von Sonderzeichen: 1

7. Maximale Anzahl von Zeichen in aufsteigender Folge: 2

8. Nicht mehr als 2 gleiche Zeichen in Folge: Ja

9. Benutzerindex und Benutzername dirfen nicht Bestandteil sein: Ja
-l Sicherheit

+  Allgemein
+ Benutzerverwaltung
=I Passwort-Komplexitdt

s
=

Mindestlange Passwort

Mindestanzahl Buchstaben

Mindestanzahl GroBbuchstaben

Mindestanzahl Kleinbuchstaben

Mindestanzahl Ziffern

Mindestanzahl Sonderzeichen

Maximale Anzahl Zeichen in aufsteigender Folge
Micht rnehr als 2 gleiche Zeichen in Folge

Emm—h—h—h—lgﬁ

Benutzerindex und Benutzername ddrfen nicht Bestandteil sein.
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2.1.5 Passwort-Regeln

Zusatzlich zu den Komplexitats-Kriterien, empfehlen wir die Anwendung der nachfolgenden
Passwort-Regeln, um die Sicherheit zusatzlich zu erhéhen:

Passwortglltigkeit in Tagen: max. 90 Tage

Zeitraum bis zur Deaktivierung inaktiver Benutzer in Tagen: max. 30 Tage
Passwortanderung nur einmal taglich zulassen: Ja

Passwortwechsel erzwingen: Ja

Passworter gegen Blacklist prifen: Nicht zwingend erforderlich
Passwort-Historie pflegen (die letzten 10 Passworter kdnnen nicht wieder
verwendet werden): Ja

7. Letzten Zugriff beim Login anzeigen: Ja

oM~

=I Sicherheit

+ Allgemein

+ Benutzerverwaltung

+  Passwort-Komplexitat

=I Passwort-Regeln
Passwortgiltigkeit in Tagen
Zeitraurn bis zur Deaktivierung inaktiver Benutzer in Tagen
Passwortdnderung nur einmal taglich zulassen
Passwortdnderung erzwingen
Passwarter gegen Blacklist prifen

Passwaorthistorie pflegen

REORE 2 8

Letzten Zugang beim Logon anzeigen
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